Smart Hospitals

B3S, NIS 2 & Cybersecurity Services

Vorbehaltlich der noch kommenden Anderungen.
Stand November 2024
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Die Gesetzesentwicklung fur die IT-Sicherheit in der medizinischen Versorgung

IT-Sicherheitsgesetz 1.0
25.07.2015

o )

Gesetz uber das
Bundesamt fiir
Sicherheit in der
Informationstechnik

01.01.1991 gegriindet

20.08.2009 Erweiterung
der Befugnisse

EU-NIS-1-Direktive
08.08.2016
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IT-Sicherheitsgesetz 2.0
28.05.2021

§ 391 DigiG
26.03.2024

(vormals § 75¢c SGB V)

© o

EU-NIS-2-Direktive
16.01.2023

NIS2UmsuCG +
KRITIS-DachG

Ab 48:10:2024
Frahjahr 2025 (geplant)
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Uberblick der verschiedenen Gesetze mit dem einheitlichen Ziel,
die medizinische Versorgung sicherzustellen

* % % * X %
* * * *

§ 75¢ SGB V EU-NIS-2-Direktive EU-RCE/CER-Direktive
v ' v
Uberfiihrt in Q Uberfiihrung in Q Uberfiihrung in Q
§ 391 DigiG Landerrecht Landerrecht
S 1 T
O o <, " Q>
3 G N
IT-Sicherheit in Krankenhausern IT-Sicherheit Resilienz und Krisen
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Ein Uberblick der Regularien inklusive Schwellenwerte

K-N
e e

B~ O
Q; -

§ 391 DigiG

» Verpflichtung zur IT-Sicherheit geman
»otand der Technik®

» Verankerung des B3S fur die medizinische
Versorgung, im Gesetzestext als geeignete
Umsetzungsform empfohlen

Fir alle Krankenhauser

verpflichtend umzusetzen
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NIS2UmsuCG

« 250 Mitarbeitende oder
2 10 Mio. € Umsatz und = 10 Mio. € Bilanz
-> wichtige Einrichtung

« 2 250 Mitarbeitende oder
= 50 Mio. € Umsatz und = 43 Mio. € Bilanz
oder Betreiber kritischer Anlagen (KRITIS-
Betreiber)
- besonders wichtige Einrichtung

» Krankenhauser, wenn diese 500 Tsd.
Personen (hier: Patienten) versorgen

* Registrierung durch staatliche Behorden
maoglich, u.a. als Folge von Risikoanalysen

SIEMENS




Was ist
§ 391 DigiG?

Gesetz zur Beschleunigung der Digitalisierung des Gesundheitswesens.
(DigiG) § 391 regelt die IT-Sicherheit in Krankenhausern.
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§ 391 DigiG — Uberblick

Ziel

Absicherung aller relevanten
Prozesse und Systeme im

Betrieb sowie der IT-Sicherheit

in Krankenhausern

Seite 6 © Siemens 2024 | Cross Cluster Veranstaltung 2025

Fokus

IT-Sicherheit in
Krankenhausern, optional
Branchenspezifischer
Sicherheitsstandard (B3S)
als vollumfangliche
Umsetzungsempfehlung

Adressat

Alle Krankenhauser

@

Giiltigkeit

01.01.2022 (SGB V § 75c)
-> § 391 DigiG seit 26.03.2024

§
\

»6\.,

Frist

B3S wird spatestens zum
01.01.2025 aktualisiert

SIEMENS




§ 391 DigiG — MalRhahmen

Mitarbeiter
der Fuhrungsebene

Die Geschaftsfuhrung tragt die
Gesamtverantwortung fur die
Umsetzung der erforderlichen
MalRnahmen (fur den B3S).

oA
M
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AEE B

IT-Sicherheit (TOMs) nach
,otand der Technik®

Vermeidung von Storungen der
Verfiigbarkeit, Integritat und
Vertraulichkeit

Betriebliches
Kontinuitatsmanagement

Robuste/resiliente Architektur

Informationssicherheits-
managementsystem (ISMS)

0
0"
\I

9

-

ﬁ Absicherung aller relevanten
N Prozesse und Systeme flr den
Betrieb

a Security Awareness des Personals
Vorfallerkennung und Behandlung

Asset-Management

o
B3S erfullt die Anforderungen

SIEMENS
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Was ist
NIS2UmsuCG?

Das NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz ist ein deutscher Gesetzentwurf,
der die EU-Richtlinie NIS 2 in nationales Recht umsetzen soll.
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NIS 2

Betroffene Industriesektoren %
<
. :

Anhang 1
Anhang 2
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NIS2UmsuCG — Uberblick

Ziel

Erreichung eines hohen
Grundlevels in der Cyber-
security innerhalb der EU

Revision der NIS 1 (erste
europaweite Cybersecurity-
Richtlinie)

Seite 10

Fokus

Security-Richtlinien fir
Netzwerke und
Informationssysteme,
Meldepflichten an das BSI,
Risikomanagement, IT-
Sicherheit in der Lieferkette
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Adressat

18 Sektoren: Krankenhauser mit
den folgenden Schwellenwerten:

Giiltigkeit

Umsetzung der NIS 2 in
nationales Recht und
Anwendung dieses Gesetzes
ab Friihjahr 2025

NIS 2 hat die NIS 1 seit
16.01.2023 ersetzt

= 50 Mitarbeiter oder = 10 Mio. €
Umsatz und = 10 Mio. € Bilanz
= wichtige Einrichtungen

= 250 Mitarbeiter oder = 50 Mio. €

Umsatz und = 43 Mio. € Bilanz
- besonders wichtige
Einrichtungen

2
P S
s

Frist

Umsetzungspflicht erfolgt
unmittelbar mit
Verabschiedung des
Gesetzes

SIEMENS




NIS2UmsuCG — MalRhahmen

Mitarbeitende
der Fuhrungsebene

konnen personlich fur
Schaden haftbar gemacht

konnen sogar von ihren
Funktionen entbunden

2o
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Richtlinien zur Risikoanalyse
und Risikomanagement

Incident Handling

Business Continuity

Sicherheit in der Lieferkette

Erfassung von Informationssystemen
und Umgang mit Schwachstellen

*
*

2
P, S
s

Konzepte und Verfahren

Cybersicherheitsschulungen

Kryptographie und
Verschlusselung

Zugriffskontrollrichtlinien
und Asset-Management

Multi-Faktor-Authentifizierung

SIEMENS




Meldepflicht

Was? Bis wann?

« Erstmeldung innerhalb von 24 h an das BSI, nachdem der Vorfall bekannt wurde
* Nach 72 h Folgemeldung mit Details zu Schweregrad und Auswirkungen

» Weitere Zwischenmeldungen auf Nachfrage durch das BSI

 Fortschritts- oder Abschlussmeldung spatestens einen Monat, nachdem der Vorfall gemeldet
und behandelt wurde, dann jedoch mit Beschreibung, Ursachen, Mallnahmen etc.
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Sanktionen

BuRgelder bei Nichteinhaltung der vorgegebenen Malinahmen und/oder Meldepflichten:

» Wichtige Einrichtungen Min. 7 Mio. € oder 1,4% des weltweiten Jahresumsatzes
» Besonders wichtige Einrichtungen Min. 10 Mio. € oder 2,0% des weltweiten Jahresumsatzes
« Basierend auf Grad des VerstolRes und Grolde des Unternehmens

SIEMENS
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Was ist

Das KRITIS-Dachgesetz ist ein deutscher Gesetzentwurf, der die

regelt. Es setzt die EU-Richtlinie EU RCE in Deutschland
um und legt
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KRITIS-DachG — Uberblick

Ziel

Erweitert den Schutz kritischer
Infrastrukturen tber die IT-
Sicherheit hinaus durch
Erhdéhung der Resilienz
gegenulber physischen
Bedrohungen, Pandemien und
dergl.

Fokus Adressat

Meldepflichten, physische * Krankenhauser, wenn diese
Sicherheit, Personal und 500 Tsd. Personen (hier:
Krisenmanagement Patienten) versorgen

Aufsicht: KRITIS-Aufsicht wird < Registrierung durch staatliche
um das BBK erweitert, Behorden mdglich, u.a. als
gemeinsam mit dem BSI und Folge von Risikoanalysen
teilweiser Einbindung von
Landesbehoérden

Giiltigkeit

Das Dachgesetz tritt
voraussichtlich im Frihjahr
2025 in Kraft

Seite 15
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»6\.,

Frist

Registrierung innerhalb von
drei Monaten nach
Identifizierung

Risikoanalyse neun Monate
nach Registrierung, dann
alle vier Jahre

Umsetzung Resilienzmal}-
nahmen neun bis zehn Monate
nach Registrierung

SIEMENS




KRITIS-DachG — MalRhahmen

Mitarbeitende
der Fuhrungsebene

» Geschaftsleitende mussen die
MaBnahmen fiir Resilienz
und deren Umsetzung
garantieren A

» Es herrscht eine allgemeine L=
Dokumentationspflicht im
Rahmen des Resilienzplans .
und des Risikomanagements. &
Deren Nachweise sind auf
Nachfrage vorzulegen

oA
M

2o
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Krisenmanagement

Resilienzplan

Business Continuity Management

Reaktion auf und Abwehr von
Vorfallen sowie Begrenzung
negativer Folgen

Angemessener physischer Schutz der
Liegenschaften und kritischen Anlagen

ﬁ Richtlinien und Verfahren

-  Schulungen, Ubungen,
44  Sensibilisierung des Personals

Risikoanalysen und
Registrierungspflicht bei Betreibern

Sicherheitsmanagement fur eigenes
und externes Personal

*
il-H
*

° Wiederherstellung der kritischen
Dienstleistung nach Vorfallen

SIEMENS
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Meldepflicht

Was? Bis wann?

s nachdem ein Vorfall bekannt wurde, an die gemeinsame

Meldestelle von BSI und BBK
» Ausfuhrlicher Bericht spatestens
» Parallel dazu Meldung an das

© Siemens 2024 | Cross Cluster Veranstaltung 2025

uber

nach Meldung des Vorfalls

SIEMENS
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Sanktionen

BuRgelder bei Nichteinhaltung der vorgegebenen Malinahmen und/oder Meldepflichten:

» Keine Unterlagen vorlegen, ob eine Anlage kritisch ist, trotz Anordnung:

« Nicht Ubermitteln von (Audit-)Ergebnissen:

« Keine Unterlagen zum Nachweis der Umsetzung von KRITIS-DG Anforderungen vorlegen,
trotz Anordnung:

* Unvollstandige oder unrichtige Angaben bei der Registrierung:
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Vielen Dank!
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Kontakt

Herausgeber: Siemens AG
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Siemens AG

Siemens Deutschland
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Gateway Gardens
De-Saint-Exupéry-Str. 5

Mobil +49 (173) 5904654
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