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Auf einen Blick

1.

Das Ziel

2.

Die Beschaftigten sind Informationssicherheit!

Die Idee

Eine Kampagne in allen 4 UK's

3. Die kreative Idee
Auswahl der provokant humorvollen Idee von der Kreativ-Agentur ,die Kavallerie” (https://diekavallerie.de/)
4. Die Umsetzung
Herausfordernd und Kooperativ
5. Review

70% wertvoll, humorvoll, ansprechend - 30% nicht angesprochen, zu teuer, nicht sinnvoll - Anfragen aus anderen Kliniken


https://diekavallerie.de/

Saulen der Kampagne

Botschafter und Message

Einfache Sprache

Viele Kanale — Viele Medien — digital + analog
Give Aways

Flihrungskrafte einbinden

S A

Provokant — humorvoll - anders






Die Message

Gemeinsam machen wir unser Klinikum
INFORMATIONSSICHER




Einfache Sprache Regel Nr- 1 Regel N5

Kein unbedachter Keine Patientendaten

Umaang mit E-Mails auferhalb des Kontroll-
beraichs des Klinikums

Regel Nr 2

Keine Leichtfertigkeit Regel Nr. 6

in Sachen Passwort Dienstliches und Privates
nicht vermischen

Regel Nr 3

»Sicherheit geht vor! Keine sensiblen Daten Regel N7 =~

Das sind die 7 Dinge, die wir tunlichst auf Sacial Madia und Co. Nichts Vertrauliches
unterlassen sollten: nacnauben tragen

Regel N 4 A
i o : - 35
Also bitte rasch reinklicken, merken und Keine ungesicherten apra
anwenden!“

Informationen
am Arbeitsplatz Eine gemeinsame Initia
der Universitatsklinik

SR roiburg, Heidell
Tibingen und |

=—




Materialien: Starterpaket
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NOPE!

sagt: ,Liebe Leute!
Das sind die 7 Dinge,
die wir lassen sollten,
um das Klinikum
INFORMATIONSSICHER
zu machen!*

einfache

Regein zum

Schutz des Klinikums,
des Personals

und der Menschen,
die wir behandeln

Regel Nr:
Kein unbedachter
Umgang mit E-Mails

Regel Nr:5
Keine Patientendaten
auBerhalb d

Media und Co

icherten

Eine gemeinsame Initiative
der Universitatsklinika
Freiburg, Heidelberg,
Tiibingen und Ulm
L —

Forschung und Kunst o
o
LS}
Baden-Wiirttemberg
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] einfache Regeln zum
= i > Schutz des Klinikums,
= 55 des Personals

S £ = und der Menschen,
die wir behandeln.

= SRR i Regel Nr.1 Regel Nr:5
e — Kein Keine
— Umgang mit E-Mails auBerhalb des Kontroll-
ZaaneT | bereichs des Kiinikums
E § Regel Nr. 2
=mames =S ig . Keine Leichtfertigkeit Regel Nr. 6
e == in Sachen Passwort Dienstliches
T e und Privates
= = S P Regel Nr. 3 nicht vermischen
== ~ Keine sensiblen Daten
- | auf Social Media und Co. Regel Nr. 7
= Nichts Vertrauliches
= 5 = Regel Nr. 4 nach auBen tragen
R ~ = : < Keine ungesicherten
e e s Informationen
e = am Arbeitsplatz

~ Gehen Sie jetzt rasch ins E
- Internet und entdecken Sie 3
die Filme zu allen 7 Regeln:
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Wir machen unser Klinikum
INFORMATIONSSICHER!
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RECGEIL Nr:1 L ‘ -

Eins ist klar! Kein unbedachter _ - d
Umgang mit E-Mails! -

Wir machen unser Klinikum
I Wir machen unser Khmkum]

Wir machen unser Klinikum ’ INFORMATIONSSICHER! INFORMATIONSSICHER!

INFORMATIONSSICHER!

-
|
RECGEI. Nr: 2 | 8 REGEIL Nr3 \ ‘| ¥ REGEL Nr.4
Aber Hallo! Keine Leichtfertigkeit ~Na, na, na! Keine sensiblen : “7\ % Aufgepasst! Keine ungesicherten ’
in Sachen Passwort!” s & Daten auf Social Media und Co. " . '\ % Informationen am Arbeitsplatz!" ' t g
- - P e KL 2 =
e Wir machen unser Kii Wir machen unser Klinikum =
Wir machen r Klinikum
,,..Fo,.,m,;:,‘:;,'g;;’g‘;;" , l INFORMATIONSSICHER! INFORMATIONSSICHER!

A« N RECGEL N7
Vorsicht! Dienstliches und " & Mergehort! Niehts Vertraulichos : -~
Privates nicht vermischen! o s nach aulien tragen! v S 3 : 5




Kaugummi

“s». |4 Bei Risiken und Nebenwirkungen
> o 4 -1 '\ fragen Sie Dr. Nope oder informieren
7 . ™14 sie sich im Internet iiber die 7 Regeln
{ T« zur Informationssicherheit von Dr. Nope:
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Dr. NOPE!
wNa klar wiisste ich

gerne, wer hier
wieviel verdient!"

~Aber das geht naturlich
nicht, denn vertrauliche

Daten gelz'en niemanden Regd el
etwas an.

Kan unbedachtor

Umgang mit E-Mails
wir schiicht und enfa

; R Regel N 2
NFORMATIONS Keine Laicntiedigken
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Internet und anic
5

: Regel N 4
- die Kurz! Zu allen 7 Kege Kena ungasicherten Informationen
E 3 NiRs Sheww dr-nope. oe WM Arbaksplas

Reged Ne 5
Keing Paterterdamen sufiertab
des Kontrolberachs cos Kinkums
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Sind Sice
INFORMATIONSSICHER?

Nutzen Sie in der Klinik ein

personliches Passwort?

J L

JA

(

Wie ist das
Mein Geburtstag und der

Passwort aufgebaut?

BR-FEOPD) ol L
[ SENDEN]

Name meines Haustiers

Da haben wir sin
feste Regel fur die
ganze Abteilung

L

ein

Klicken Sie auf
Mail-Anhange, die
"Katzenvideo" heiBen?

L Ich mag Hunde lieber

Nur, wenn wir einen Py

witzigen Fall haben

N

Besser, Sie informieren
sich nochmal:

Nur auf meinem
perivaten Smartochone

J

Wie finden Sie
am schnellsten eine

Patientenakte? <—— NEIN

Ich frage
meine Kollegin

www.dr-nope.de

N

Hatten Sie schon
einmal einen Prominenten

Wir sind halt

Tauschen Sie sich auch
sonst viel im Team aus?

N

NEIN l
. Nutzen Sie das |
Macht das die JA P ort lhrer Kollegin?

ganze Abteilung so?

st

s ey
LA
B

NEIN

J

Haben Sie Zugang zu
einem Klinikcomputer?

I
NEIN

g

tolles Team

N

Klar. Das Passwort
steht dooch
auf der Tastatur

T

Melden Sie sich vom
Computer ab, wenn Sie den
Arbeitsplatz verlasssen?

\f—JA_/

Wie verbringen

Sie lhre Pausen? —j

Bei Facebook

Wir haben sine
sehr aktive
WhatsApp-Grupps

NEIN

=

Bei Youtube

Haben Sie per Mail schon

.

JA

als Patienten?

Die liegen alle auf sinem
sauberen Stapel auf
meinem Schreibtisch

In der Mittagspause
in der Kantine

Wie haben Sie lhren
Freunden davon berichtet?

einmal von einem unerwarteten
Millionenerbe erfahren?

=

Ioh fotografiere
es ab

J/ \f— JA

Offnen Sie oft
E-Mails von
zwielichtigen Fremden

|
NEIN

NEIN

In welcher Form nehmen Sie
Patientenakten mit nach Hause?

lch habe ———
. ‘: keine Freunde
Gar nicht
Senden Sie sich manchmal

Arbeitsaufgaben per Mail
an lhre private Adresse? E]

o

e

In unserer
systematischen
‘Aktenablage

INFORMATIONSSICHERY?

Als Kopie

Alle Achtung!
wird unser Klinikum

Sie sehen ein lustiges
Rontgenbild. Wie zeigen Sie
es lhren Freunden?

——

Eine Wiirttembe

Baden

o vas

=

vorn
und Kunst UND KuNST

g, Ti und Ulm

g, g

; Ich habe eine groBe Tasche

Hinweis: Bitte betrachten Sie diesen

il g

sind rein zufailig.
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http://www.dr-nope.de/

Regelvideos Kontakt E-Leaming Wimmelbild

Hallo liebe Leute!
Gemeinsam machen
wir unser Klinikum
INFORMATIONSSICHER.

Zur Mission

Ich schlage vor,
Sie machen da mit!



http://www.dr-nope.de/

Einfach unkompliziert!

Einfache Sprache, Bilder, Navigation

Kurze Satze
Redeweise aus den 80ern
Wer mehr wissen will bekommt Text

Anderes Format: Videos!







sagt: ,,Aber Hallo!
Keine Leichtfertigkeit
in Sachen Passwort!*

pENoPEYT - |

4 Nr2

sagt: , Liebe Leute! Das sind die 7 Dinge, oy it

die wir lassen sollten, um das Klinikum
INFORMATIONSSICHER zu machen!*

> N
/ o
i | 03 ) 3 PRt W ;i‘
! A \ ® 4 ® ;j
: sagt: ,Na, na, na! 7 :
Keine sensiblen Daten
| auf Social Media und Co.!* |
! |
einfache |54 B
Regeln zum k. B
Schutz des Klinikums, J
des Personals iy [
und der Menschen, 1l
die wir behandeln. el
Nr: 3
| von 7 Regeln
-~
Dr. NOPE!
[ ] [ ) )

sagt: ,Aufgepasst!

sagt: ,Eins ist klar! ¥
Kein unbedachter X Keine ungesicherten 4
Umgang mit E-Mails!" Informationen

am Arbeitsplatz!*

Nr:1

[ ]
von 7 Regeln T

Nr. 4

von 7 Regeln

Dr. NOPE! | > A

sagt: ,,Obacht! Keine Patientendaten auBerhalb
des Kontrollbereichs des Klinikums!*

Nr 5

von 7 Regein

.

|
Dl [ N OI E ®
sagt: , Vorsicht!
|
P Dienstliches und Privates
o . nicht vermischen!*
Nr.6
von 7 Regeln
B

Dr. NOPE!

sagt: ,Hergehort!
Nichts Vertrauliches
nach auBen tragen!*

Nr.7

von 7 Regeln




News Q ¥ o 9

Dr. Nope - IT-

4 : Newsartikel verfassen
Sicherheit
Veroffentlichte Newsartikel v
Sofia Florus vor 5 Stunden
Dr. Nope - IT-Sicherheit

Sicherheit geht vor! Gemeinsam machen
wir unser Klinikum informationssicher -
das Interview zur Kampagne!

29

Intern, Digital - Intranet

Eigener Kanal — Dr. Nope

25 Beitrage in 14 Monaten
Vorstellung der Kampagne, der Regeln
Sommerquiz mit Preisen
Preistibergabe

Diskussionen im Kommentarbereich

I






Was hat’s gebracht?

1. Evaluation davor und danach
Ergebnis:

70% fanden Kampagne hilfreich, humorvoll und zielfihrend

Nie gehért .
Kommt mir
bekannt vor

Ich habe da
mal was im H...

30% fanden die Kampagne zu teuer, tiberzogen, nicht hilfreich, unpassend

Das ist unser
Botschafter ...

0% 10%

] 40% 50% 60% T0% 80% 90% 100%



Sie haben die Informationssicherheits-Kampagne ,,Dr. Nope”“

wahrgenommen. Bitte geben Sie uns ein paar Worte Feedback.

Ich finde Dr. Nope eine gelungene Kampagne. Dr. bigpe hat einen festen Stand bei uns ;)

. . la, ich finde die wichtige |nformationen in Form witzige kurzweilige Filme besser als die
Vo II|£E Geld- und FaFﬂ erverschwendu ng. TAufklarungsemails/Fortoildungen des Hauses und die Botschaft bleibt mir ldnger erhalten.
Aulierst nervig. Das Geld ware anderswo

wirklich gebra ucht worden. Cen Retro-5til finde ich etwas antiquiert,

5“ F|'E r .IE'I.kt' on 'I."I.I'E'i'tE o I die Informationen/Botschaften sind wichtig.
_| 1

Tolle kampagne, einer der basten, die in den vergangsnsn
Jahren auf den Weg zebrachiyurden. == Die Message kommt an, es wirkt:]

Witzig aufeezogen "alter weilfer Mann aus der Vergangenheit”
hat noch was zu zagen @Hat neugierig gemacht

Aehr gute Kampagne. Misderschwellze Mdglichkeit allz zu erreichen.

e e . . .
Und wenn sich 50 mancher aufregt fuhrt das noch mehr dazu dis aufmerksamkeit Zu"witz " gesta Itet. Ich weils damit wird versucht mehr
auf das sehr wichtizge Thema zu kenken. Keiner in der Klinik winscht sich ginen

Klientel abzuholen, aber das st ein ernsthaftes Thema, das
Hacksrangriff der slles lzhm legt.

lieber durch Pflichtschulungeni fvielleicht sogar mit Prifungen)
Ubermittelt werden sollte, nicht mitspaltigen Hinweisen.



Lessons Learned!

1. Nachhaltigkeit beachten! (Tablettaufleger)
2. Personalrat mit einbeziehen

3. Gender/Klischee/nicht jedem sein Humor -> Gleichstellung -> Kampagnenstil
Da muss das Management mitgehen!

4. Erreicht man mit den Medien, Aktionen moglichst viele Beschaftigte in allen Bereichen
Pflege eher problematisch gewesen

5. Negatives kommt schnell, Positive Stimmen daher aktiv einsammeln

Startet durch und macht Euer Klinikum ,,Informationssicher”!



Dr NOPKEK"Y L

Hallo liebe Leute!
Gemeinsam machen
wir unser Kiliinikum
INFORMATIONSSICHER.

( Zur Mission )

~ Vielen Dank!

Ich schlage vor,
Sie machen da mit!
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