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Netzwerk Smart Production

Das Netzwerk Smart Production vereint Produzierende Industrieunternehmen,
Forschungseinrichtungen und Losungsanbieter im B2B Umfeld
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Smart Production Demonstrator
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Smart Production Demonstrator — Uberblick Schema
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Agenda

StefanBle Netzwerk Smart Production

Anton Preck Barracuda

Anton Preck/ Joel Lehmann Barracuca/ Hochschule Mannheim

F Rhebo

Carsten Briiggemann Pfalzkom

StefanBle Netzwerk Smart Production

Kurze Einflihrung

Herausforderungenin modernenund
komplexen Produktionsanlagen

Show-Case "Cyberangriff auf die
Demonstratoranlage"

Effizientes Monitoring

Sichere Netzwerke

Zusammenfassung
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Herausforderungen in modernen und komplexen
Produktionsanlagen

Anton Preck

LI Barracud'a.r.;‘:;"a

Your journey, secured. e

com/in/anto

ox in : "httbs‘:f/jl\kf\/\‘kw".'ljurj’\kedin‘.



O
e
)
)
o)
o
e
..,

Uber




Charakteristische Merkmale

7x24 Reguliertes Lange
im Einsatz Umfeld Produkt-
lebenszyklen



OT/ICS Security Entwicklung
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Quelle: Gartner Market Guide for Operation Technology Security / 04.08.2022 /1D G00743794



Schutz gegen Lateral Movement
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Schutz gegen Lateral Movement
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Scalability, Reporting & Automation

Technology ¢

Automatisierung Reporting
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Internet

Barracuda VPN Client

Tunnel established and ready
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PFALZKOM

Pfalzwerke Gruppe

PFALZKOM Konzept

IT-Sicherheit vom Device bis ins Rechenzentrum
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PFALZKOM

Pfalzwerke Gruppe

ITK-Services fur Ihren Erfolg

Moderne Infrastruktur unds,
umfassende Dienstleistungen

PARTNER-DATACE
FRANKFURT / OFFENBAC

« DATACENTER
RHEIN-NECKAR Campus

Colocation im
Rechenzentrumsverbund

Managed Services
RHEIN-NECKAR-CLOUD
Connectivity

13.09.2022 4



'P'PFALZKOM

Connectivity: Lokale Sicherheit, global vernetzt

Sicher verbunden
» High-Speed-Internetanschluss

« Standort- und Rechenzentrumsvernetzung

e Direkter Cloud Connect zu AWS, MS Azure und
weiteren Cloud Anbietern

* Professioneller Carrier-Service
» Glasfasernetz mit 1.400 Trassenkilometern

* Infrastrukturpartner flir Netzbetreiber und
Carrier in einem Gebiet von 12.000 km?

13.09.2022
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Schematische Darstellung der Round-Trip-Time:
z.B. DATACENTER RHEIN-NECKAR Campus - Frankfurt und zuriick in < 1 ms
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DATACENTER RHEIN-NECKAR | & |l
Sichere Lage mit optimaler Versorgung
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'p’pFALZKOM
Viel mehr Sicherheit — Viel mehr Flexibilitat

Software Defined Wide Area Network*
Anbindung wvorrangig Uber direkte Verbindungen mit Layer 2
—>Dadurch mehr Schutz vor DDOS Attacken

Primar und Sekundar Anbindungen mit unterschiedlichen
Anschluss-Technologien mdéglich (Glas, Kupfer, Funk, LTE, 5G).

Vorteile:

+ Verfugbarkeit optimieren und Leistung sicherstellen
+ Komprimierung und Anwendungspriorisierung

+ Dynamische Bandbreitenerkennung

+ Leistungsbasierte Transportauswahl

+ Adaptives (Re-) Balancing

« und vieles mehr

PFALZKOM Externe
Backbone Anbieter

Durch die Komprimierung wird die an entfernten Standorten
erforderliche Bandbreite erheblich reduziert und gleichzeitig
die Reaktionsfahigkeit des Netzwerks erhoht.

Zentrales Management aller Appliances.

)* Empfehlung: eingebettet in SASE

13.09.2022 22



schematischer Aufbau

DATACENTER-RHEIN-NECKAR

HA Appliance

13.09.2022
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Aufbau Smart Production
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O PFALZKOM
Beispiel: Produktive Umgebung
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Beispiel: Proof of Concept
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O PFALZKOM
Datenverarbeitung -

Edge Cloud:

Near Cloud Cloud: + Linux Container (LXC)

* High End Container Infrastruktur
* Hochwerfugbar

) _ z.B. Datenverarbeitung vor Ort
* weiche Echtzeit (Latenz)

Near Cloud

SEAC I T

Container werden durch zentrales Management verwaltet
z.B. Datenauswertung

nahe am Produktionsstandort

PFALZKOM - CloudConnect:

» direkte Weiche zu weiteren Cloud Anbietern
» Geringe Latenz

* Hoher D-DOS Schutz

‘g Hyperscaler

13.09.2022 27



O PFALZKOM
Zukunft — Anwendungen im GAIA-X Verbund

Anbieter
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PFALZKOM

Pfalzwerke Gruppe

Vielen Dank!

FUR IHRE DIGITALE ZUKUNFT!

Ihr Kontakt zu uns:
PFALZKOM GmbH, Koschatplatz1, 67061 Ludwigshafen (g
Tel.: +49 621 585-3300, info@pfalzkom.de

www. pfa/zkom de
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Nachste Schritte

« Smartproduction
www.smartproduction.de

 Mehr Information zu Barracuda finden Sie unter:

barracuda.com/iot
dachsales@barracuda.com

 Mehr Information zu Rhebo finden Sie unter:

rhebo.com _
 Hochschule Mannheim

hs-mannheim.de
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L Barracuda.




