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Allianz fiir 4‘:“_
Gut vernetzt - Allianz fur Cyber-Sicherheit '04{ Z,

Die Allianz fiir Cyber-Sicherheit ist eine
Initiative des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

. Staat '1“ NETZWERKE
] ‘Q‘ --\\ SCHUTZEN
Wirtschaft, "/‘{ AT ——

e Herstellern und
 Forschung

www.allianz-fuer-cybersicherheit.de

SR | Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik



Allianz fiir 4“ R)
Werden Sie Teil eines starken Netzwerks! Sybersicherhelt '0)‘{)

Als Teilnehmer der Allianz fiir Cyber-Sicherheit
profitieren Sie von...

Registrierung

e der Expertise des BSI und der Partner der Allianz fur Cyber-Sicherheit,
e dem vertrauensvollen Erfahrungsaustausch mit anderen
Unternehmen und Institutionen zu Themen wie Angriffsvektoren,

geeigneten SchutzmalRnahmen, Tipps zum Sicherheitsmanagement, Teilnehmer
Vorfallsbehandlung etc. sowie
e den exklusiven und fir alle Teilnehmer kostenfreien Partner- N
Angeboten zum Ausbau lhrer Cyber-Sicherheitskompetenz. @
 dem Newsletter mit den aktuellsten Publikationen, Ereignissen und Partner Multiplikator
Terminen.

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik



Angebote der Allianz fir Cyber-Sicherheit

auf einen Blick

Bundesamt

fir Sicherheit in der
Informationstechnik

Allianz fir

Cyber-Sicherheit

INFORMATIONEN
ERHALTEN

Online-
Informationspool:

+ BSI-Warnungen

« Aktuelle

« Lagebilder

« Losungshinweise
und Anleitungen

- Hintergrund-
wissen

+ Veranstaltungs-
dokumentation

ERFAHRUNGEN
AUSTAUSCHEN

Netzwerk-
Formate:

+ Cyber-
Sicherheits-Tage

« Cyber-
Sicherheits-
Web-Talk

 Podcast

» Erfahrungs-
und Experten-
kreise

J

KOMPETENZEN

ERWERBEN

Angebote
der Partner:

» Publikationen

« Schulungen,
Seminare oder
Workshops

- Tools
- Lizenzen

« Dienst-
leistungen

'1\‘ NETZWERKE
‘m —-\\ SCHUTZEN
"J‘{) NETZWERKE

www.allianz-fuer-cybersicherheit.de

Deutschland
Digital-Sicher-BSI
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Informationen erhalten sl leney O,‘{ Z

Informationspool

e Vertrauliche Dokumente
e Warnverteiler des BSI

 Nicht 6ffentliche Dokumente
e Informationen zur aktuellen Lage
(z.B. Themenlagebilder, Warnmeldungen)
e Angebote der Partner (z.B. Schulungen, Seminare)

e Cyber-Sicherheits-Empfehlungen 2 ETIE
e Meldestelle
Bundesamt Deutschland

A fur Sicherheit in der Digital-SiChEl"BSI

Informationstechnik



Erfahrungen austauschen
Cyber-Sicherheits-Tage

e Forum fur bis zu 250 Teilnehmende an
wechselnden Standorten im gesamten
Bundesgebiet

e Fachvortrage, Workshops, Diskussionsrunden
und Networking zu aktuellen Themen der
Cyber-Sicherheit

Cyber-Sicherheits-Web-Talk
 Online-Seminar der ACS

Podcast der ACS - CYBERSNACS
e Cyber-Sicherheit ,to go“

Bundesamt
fir Sicherheit in der
Informationstechnik

N
Allianz far '
Cyber- Slcherhelt

Deutschland
Digital-Sicher-BSI



Erfahrungen austauschen

Erfahrungsaustausch- und Expertenkreise

e Erfahrungsaustausch-Kreise:
,miteinander voneinander lernen”

 Expertenkreise:
,Cyber-Sicherheit gemeinsam gestalten’

(

e Beispiele:

- ERFA-Kreis Praxisorientierte Awareness
- Expertenkreis Cyber-Sicherheit

- Expertenkreis CyberMed

Dialog der Cyber-Sicherheits-Initiativen in Deutschland

Bundesamt
fir Sicherheit in der
Informationstechnik
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Deutschland
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Kompetenzen erwerben

Partner-Angebote

Die Partner der Allianz fiir Cyber-Sicherheit (ACS)
aus Wirtschaft und Forschung bringen ihre
Expertise zu unterschiedlichen Aspekten der
Informationssicherheit regelmaRig in Form von
Partner-Angeboten in das Netzwerk ein.

Beispiele:

- Publikationen (Fachartikel, Whitepaper)

- Schulungen, Seminare oder Workshops

- Tools, Nutzungslizenzen oder Dienstleistungen

Bundesamt
fir Sicherheit in der
Informationstechnik
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Cyber-Sicherheit
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Deutschland
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Allianz fiir 4‘“_%
Aktiv fur mehr Cyber-Sicherheit — 'o)}{)
als Partner oder Multiplikator

Rund 145 Partner und 114 Multiplikatoren engagieren
sich im Rahmen der Initiative und leisten so einen
wertvollen Beitrag flir mehr Cyber-Sicherheit am
Wirtschaftsstandort Deutschland.

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik



Allianz fir
Cyber-Sicherheit ’

Service-Paket fur mehr Cyber-Resilienz

TOP 12

—@ MASSNAHMEN- -
MASSNAHMEN BEI A

KATALOG ZUM

VERHALTEN BEI

-m |
IT-NOTFALLEN '
5
NOTFALLMANAGEMENT CYBER-ANGRIFFEN -
- Fokus IT-Notfille - Diese Fragen sollten Sie sich stellen!
3 Ruhe bewahren & IT-Notfall melden
% Lieber einmal mehr als einmal zu wenig anrufen! Um eine ganzheitliche Cyber-Sicherheits-Strategie verfolgen zu kimnen, sollten Sie ein Informations- Die Bawiiltigung eines Cyber-Angri ets individuell und Mabnahmen miissen auf die renheiten
Sicherheits-Management-System (ISMS) nach -rk,\nmcn Standards etablieren. Ein S wird sinn- der IT-Infrastruktur vor Ort, die Art des Angriffs und die Zielsetzungen der Organisation angepasst
voll von einem Notfallmanagement,/ Business ity Management (BCM) ergitnzt. Di Manage- werden. [H 1 Punkten impli a1 b h Impuls und
T bliegt den M und beinhaltet u. a_die Erstellung folgender Produkte: Hilfestelhung bei der individuellen Be igung,
. o einer Leithin n Notfallmanagement, Dnas Dokument richtel an IT-Verantwortliche und Administratoren, in erster Linke in kleinen und
IT-Notfallrufnummer: + Entwicklung eines Notfall ) sowie mittelstiindisehen Unternehmen
« eines Notfallhandbuches.
Ein Nt BCM gl sich nicht nur auf den Ansfall der Ressouree
Informationstechnik, sondern betrachtet auch den Ausfall der Ressourcen Personal, Infrastruktur (= B. i das

Gebiinde und Anlagen) wnd Dienstheister. Der Mafinahmenkatalog beschrankt sich auf TT-Notfiille und

Wer meldet? rhelitet sich in erster Linke an el [TV in Klelnen und
f Unternehmen, die
A

+ ihren Einstieg in diese Thematik gestalien miichten,
+ sich den vielfiltigen Bedrohungen aus der varanschreitenden Digitalisierung stellen wollen und QJ Haben Sic ko
E mit, doks

Sehwachstelle

Welches IT-System ist betroffen? + durch ein IT:Notfallmanagement die Cyber-Resiliens ihres Unternehmens erhihen wollen,
Prozessen dur
siert und behoben?

Wie haben Sie mit dem |T-System gearbeitet?
Was haben Sie beobachtet? VORBEREITUNG

; o Bestimmen Sie Beauftragte fr die Belange der Informationssi it und des in Irem

Wann ist das Ereignis eingetreten? Unternehmen, nach Miglichkeit nicht in Personalunion. Beide arbeiten bei IT-Notfallen eng zusammen.

Stellen Siein dem Zussmmenhang sicher. dass Thnen Thre individuellen und fallbezogenen Erstmafnabimen im

IT-Notfall mnu-;m (. a. Alarmierungs- und Mekdewegel.

o Identifizi und Assets (Kron im Rahmen eines ferten Pro-
zesses (Empfehlung: Business Impact Analyse (BLAJ) und setzen Sie Schutzmabnahmen fiir diese priorisiert um,

Wrden, nach Abstimmung, die Polize
den { Datenschutz, Melc

@

ten, et} b

Q)

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

priaft {z.B, neue Passwiairter, 2FA)?

Wird das Netzwerk nach dem Vorfall weiter

Kliren Sie mit Thren IT-Dienstleistern, fiir welche IT-Vorfalle Unterstiitzang gewihrt werden kann (Distribu-
aberncht, um magliche ereute Anomalien

d-Denial-of-Serviee (DD0S), Online-Betrug. Hacking der e ual

CQ-

stemen getren
rten Zugriffe u

Identifizieren Sie Dienstleigter, die Sie bel I'T-Notfiillen geeignet unterstittzen kiinnen und nehmen Sie im Vor-
feld Kontakt zu diesen anf.

Verhaltenshinweise

@

© Fertigen Sie eine Liste mit allen Ansprechpartnern und treffen Sie Vorabsprachen mit diesen (u. a. Erveichbar-

Weitere Arbeit Beobachtungen Mafnahmen nur it igharkeit, ggf. Service-Level-Agt
am IT-System dokumentieren nach Anweisung o Legen Sie Regeln zur Komnenunikation nach innen und sullen fost. Eine erfolgreiche Presse-und Offentlich
einstellen einleiten arbeit wihrend eines TT-Notfalls kann einen evtl. Imageschaden erheblich begrenzen. Auf diesem Gehiet gibt
s U von Priifen Sie vorab, ob Sie solche Angebote in Anspruch nehmen
Herausgeber: Bundesamt fur Sicherheit in der Informationstechnik michten und nehmen Sie frilhzeitiy Kontakt auf

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik




Management von Cyber-Risiken:
Ein Handbuch fir die Unternehmensleitung
6 grundlegende Prinzipien fiir das Management:

Prinzip 1: Cyber-Sicherheit nicht nur als IT-Thema, sondern als Baustein des
unternehmensweiten Risikomanagements verstehen

Prinzip 2: Rechtliche Auswirkungen von Cyber-Risiken verstehen

Prinzip 3: Zugang zur Cybersicherheitsexpertise sowie regelmafligen Austausch
sicherstellen

Prinzip 4: Umsetzung geeigneter Rahmenbedingungen und Ressourcen flr das
Cyberrisikomanagement sicherstellen

Prinzip 5: Risikoanalyse erstellen sowie Definition von Risikobereitschaft in
Abhangigkeit von Geschaftszielen und -strategien formulieren

Prinzip 6: Unternehmensweite Zusammenarbeit und den Austausch von Best
Practice fordern

https://www.allianz-fuer-cybersicherheit.de/dok/cyberriskmanagement

Bundesamt
fir Sicherheit in der
Informationstechnik

&N

INTERNET
SECURITY
ALLIANCE

Managing Cyber Risk

A Handbook for German Boards of Directors

Deutschland
Digital-Sicher-BSI


https://www.allianz-fuer-cybersicherheit.de/dok/cyberriskmanagement
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Sie mochten die Cyber-Sicherheit in lhrem Unternehmen erhéhen?

Werden Sie Teil eines starken Netzwerks!

13 Jahre Netzwerke schutzen Netzwerke ¥
www.allianz-fuer-cybersicherheit.de | ,g‘

R | Bundesamt Deutschland

k> N fir Sicherheit in der . o .
Informationstechnik Digital-Sicher-BSI



Informationen:

Cyber-Sicherheit fur die Wirtschaft und
Allianz fur Cyber-Sicherheit

e Geschaftsstelle der Allianz fiir Cyber-Sicherheit

* c/o Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Godesberger Allee 87
53175 Bonn

info@cyber-allianz.de
www.allianz-fuer-cybersicherheit.de
Tel. +49 (0) 228 99 9582 5977

fir Sicherheit in der
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